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UJSAGIROK VESZHELYZETBEN

Az () médiatechnoldgidk alkalmazasa rendkivil fontossé valt az Ujsagiréi munkaban. Ugyanakkor
egyre tobb digitalis eszkdz és platform all rendelkezésre az Ujsagirdk ellehetetlenitésére. Ilyen a meg-
figyelés, a személyazonositas, illetve a zaklatas, amely a korméany vagy az dllamgépezettdl fiiggetlen
szerepl6k részérdl is érheti az Ujsagirokat. A zaklatas elleni védekezés része a fizikai biztonsag garan-
taldsa mellett ma mar a digitalis biztonsag is. Az online tevékenységbe torténé beavatkozas ugyanis
az Ujsagirdk életét is veszélybe sodorhatja.

A munkajuk miatt Gldozott Ujsagirok gyakran kérnek tdmogatast olyan szervezetektdl, amelyek kilon-
b6z6 orszagokban mikddtetnek segélyprogramokat. Ha Ujsagiréként veszélyes helyzetbe kerilink,

ismernink kell a digitalis biztonsagi kockazatokat, amikor ezekkel a szervezetekkel kapcsolatot kere-
stink! A kapcsolatfelvétellel jard riziké mérséklése egyben altalanos digitalis biztonsagunkat is erdsiti.

A tovabbiakban olyan informacidkat és tanacsokat osztunk meg, amelyek hozzajarulhatnak ahhoz,
hogy az ujsagirdk biztonsaga erdsodjon, valamint csokkenjen digitalis kitettségiik, amelyet az allam
képviseldi vagy az allamgépezettdl fliggetlen szerepldk is kihasznalhatnak.

Az Gtmutatd kilon informacidkat tartalmaz azok szdmara is, akik Ujsagirdkat segitd szervezetekkel
kivanjak felvenni a kapcsolatot. Ennek célja, hogy elkerilheték legyenek a tovabbi, még nagyobb biz-
tonsagi kockazatok. Ha mar kapcsolatba éptink ilyen szervezettel, és pusztan a digitalis biztonsag
erésitésének egyszerd, altaldnos, de fontos épéseirél szeretnénk tajékozodni, ez az Utmutato segit
abban, hogy jobban megértsik azt a kockazatot, amelyet a digitalis eszkozok és platformok haszna-
lata jelenthet. Bar ez a dokumentum elsésorban vészhelyzetben lévd Ujsagirdk szamara készilt, azok
az internethasznaldk is merithetnek a tanacsokbol, akik biztonsdgosabban szeretnék folytatni online

tevékenységlket.
Bongészdk Azonnali Koz6sségi
MI lizenetvaltas média
AZ INTERNET?
Internet- Jelszavak E-mail
kavézok
MOBILHALOZATI
KOCKAZATOK
Szoftverek, Hogyan
A titkositas alkalmazasok, viszonyuljunk
alapjai kiegészit6k a hatésagokhoz?
_BIZTONSAGI
O0SSZEFOGLALO Segélykérés Kapcsolat- Tovabbi

felvétel informaciok



MI AZ INTERNET?

Az internet athatja mindennapjainkat, erre tAmaszkodunk a munkéban és a maganéletben egya-

rant. Ugyanakkor szamolni kell azzal, hogy a kibertér szamos kockazatot, veszélyt, kelepcét tartogat.
Ahhoz, hogy kivédhessik ezeket, értenlink kell, miként mikodik az internet.

Az internet tobb milliard elektronikus eszkdz és szamos protokoll globalis halézata. A protokollok
rogzitik azokat a szabalyokat, amelyeket a berendezések az utasitasok elvégzésekor (példaul informa-
cié kildésekor és fogadasakor) kovetnek. Ezek a protokollok olyan .nyelvet” alkotnak, amelyet minden
elektronikus eszkoznek értenie kell. Ha nem ugyanaz lenne a nyelv, az eszkozok sem lennének képe-
sek az adatok azonositasara és cseréjére.

Ezt a globalis haldzatot fizikai kdbelek (réz telefondrotok, televizids kabelek, széloptikai kdbelek stb.),
mikrohullamok, radiéhulldmok és mlholdak kotik dssze. Az adatok elektromos jelekként kozlekednek
ezen a hatalmas infrastruktiran, gyakran kettes alapu digitalis forméban. Barmit tesziink az interne-
ten, az adat formajéban jelentkezik, kezdve a rendszerbe vald belépéstél minden egyes lelitésig, ami-
kor példaul levelet irunk.

A vilaghalo (World Wide Web vagy roviditve web) honlapok egylttese, amely az interneten keresztul

érhet6 el. A vilaghald nem egyezik meg az internettel. Amikor beléplink a netre, a honlapokat alkal-
mazasokon keresztil érhetjik el: ezek a haldzati bongész6 programok. A webes keresé sem azonos
az internettel, csak arra szolgal, hogy megjelenitse a honlapot, amelyre ellatogatunk.

Amikor beltjik az oldal URL-jét, vagy réklikkelink a keresd altal kiadott eredményre, berendezésiink
- elektronikus jelzéssel - kérést tovabbit a szerverhez. A szerver tarolja a honlapokat. Amikor a kérés
eljut a szerverhez, az megtalalja az oldalt, és visszajuttatja a megfeleld adatot a berendezésiinkhoz.

A szerver felismeri eszkéziinket az egyedi IP (Internet Protocol) cim alapjan: ez egy szdmsor, amilyen-
nel minden eszkoz rendelkezik, amely része az internetet alkoté globalis haldzatnak.

Maganszemélyek Ggy kapcsolddnak az internethez, hogy hozzaférést vesznek egy internetszolgalta-
totol (ISP). Attdl fliggben, hogy a vildg melyik pontjan tartdzkodunk, a szolgéltatd vagy kabellel, hul-
ldmsawval és miholddal rendelkezik, vagy hozzaférést vasarol egy ezzel az infrastrukturaval ren-
delkez6 multinacionalis cégtél. Amikor hozzaférést vesziink egy ISP-t6l, kapunk egy berendezést,
amelynek router a neve. (A berendezés lehet router és modem kombinécidja is.) Ezt kdbelekkel az
elektromos halézathoz és az internethez kell csatlakoztatni. gy a router lehetévé teszi, hogy tobb
berendezéssel csatlakozzunk az internethez wifi vagy ethernet kdbel segitségével. Amikor nyilvdnos
wifi haldzatot hasznalunk, olyan routeren keresztil kapcsolddunk az internethez, amely mas tulajdo-
naban van.

MIKENT KAPCSOLODJUNK AZ INTERNETHEZ BIZTONSAGOSAN?

e Anyilvanos internetkapcsolat (internetkavézo, knyvtar, koztéri wifi] kockazatosabb, mint a sajat
tulajdonban lévé hozzaférés.

Olyan wifi haldzatokhoz csatlakozzunk, amelyek rendelkeznek WPA vagy WPA2 (WiFi Protected
Access) biztonsagi protokollal!

A nyilvanos wifi halézatok megérizhetik az azokhoz kapcsolédéd berendezések adatait. A VPN vagy a
Tor hasznalata véd ez ellen.
Kapcsoljuk ki az eszkdzeinken a megosztas és a Bluetooth funkciot!
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o Atelefont vagy a szamitdgépet Ugy allitsuk be, hogy ne kapcsolddjon automatikusan halézatokhoz,
és ne jegyezze meq azokat a haldzatokat, amelyeket korabban hasznalt! [gy a berendezés nem &ll
ré automatikusan a rendszerre.

MOBILHALOZATI KOCKAZATOK

Alapvet6 kiilonbségek vannak a mobilhaldzati és a szamitégépes infrastruktirék, valamint a vezetékes
és a vezeték nélkili internet kozott. Emiatt a mobilhaldzatokon zajlé adatétvitel eleve nem biztonsagos.

A mobilhalézatokat kereskedelmi vallalkozasok miikddtetik, amelyek a kormany kizardla-

gos ellendrzése alatt allhatnak. Ezek a cégek (vagy a kormanyok) korlatlanul hozzaférhetnek a
fogyasztok adataihoz és kommunikacidjahoz, emellett megismerhetik a hivasok, szoveges lize-
netek tartalmat, valamint nyomon kdvethetik az 6sszes, haldzatra kapcsolddott eszkozt (igy azok
hasznaléit) is.” - Security in-a-box (Megjegyzés: a szovegben talalhaté linkek angol nyelv tartal-
makhoz vezetnek.)

A telefonunkon tarolt, arra kildott és onnan érkezé adatok sérilékenyek, mert mobilhalézatokhoz
kapcsolddnak. Tovabba - a szamitogépektdl eltéréen - a telefonok informaciot szolgaltatnak tartdzko-
dasi helyinkrél.

o Alegtobb orszagban a mobilszolgaltatokat torvény kotelezi valamennyi, rajtuk keresztil térténé
kommunikéacié adatainak meg6rzésére. Bar nem mindig, de idénként a kormanynak jogaban all,
hogy hozzajusson ezekhez az informécidkhoz.

e Amikor mobilhalézatokon zajlik a kommunikacid, a hang- és a szoveges Uzeneteket sokkal kony-
nyebb ellendrizni kiilonbdzé megfigyeldeszkozokkel.

e Mobiltelefonunk adatai (hivaslistak, kildott és fogadott sms-ek, cim- és telefonjegyzék, fotdk,
videdk, szoveges fajlok) sok mindent elarulnak rélunk - ez benninket is és a veliink kapcsolatban
allokat is veszélybe sodorhatja. Néha lehetetlen ezen adatok teljes biztonsagat garantalni.

e A mobiltelefonok automatikusan és rendszeresen megadjék a tartézkodasi helyet a mobilszolgal-
taténak. Tovabbéa sok telefon tartalmaz GPS (Global Positioning System] funkciét. A GPS-adatok
beadgyazddhatnak a fotdkba, sms-ekbe és az internetelérési informacidkba.

e Tandcs: az iPhone-ok altaldban biztonsdgosabbak az Android rendszert hasznalé mobiloknal, mert
a legtobb androidos készliléktél eltéréen az iPhone biztonsagi beallitasai rendszeresen frissiilnek.

Hasznos forrasok angol nyelven:
- Security in-a-box
- We Fight Censorship

BIZTONSAGI OSSZEFOGLALO

Hallgassunk a megérzéseinkre! Ha nem érezziik magunkat biztonsagban egy nyilvanos helyen, tavo-
zunk onnan! Ha okkal hihetjik, hogy illetéktelenek fértek hozza a mobiltelefonunkhoz vagy szamité-
gépiinkhoz, cselekednlnk kell: vagy szabaduljunk meg az eszkoztél, vagy szerezzlink be biztonsagi
szoftvert a probléma kikiiszobolésére! Ha Ggy gondoljuk, hogy online tevékenységlinket megfigyelik,
lépjlnk; csokkentsiik a kockazatot! Ne altassuk el a gyanakvast, ha rossz a biztonsagérzetiink!


https://securityinabox.org/en/guide/mobile-phones/
https://securityinabox.org/en/guide/mobile-phones
http://www.wefightcensorship.org/article/practical-guide-protecting-your-identity-and-security-when-using-mobile-phoneshtml.html

MILYEN LEPESEKET TEHETUNK A DIGITALIS BIZTONSAG EROSITESERE?

e Olvassunk, tanuljunk, képezziik magunkat! Szamoljunk azokkal a kockazatokkal, amelyek a szami-
togépek, mobiltelefonok és az internet hasznalatakor fennallnak!

¢ Digitalis tevékenységlink mas teriileteihez hasonléan legylink évatosak, amikor Ujsagirdkat segité
és emberi jogi szervezetekkel kommunikalunk!

e Ha illetéktelenek fértek hozza berendezéseinkhez, telepitstink biztonsagi szoftvert, amely véd a
behatolastol és torli a rosszindulatd szamitégépes programokat!

e Valasszuk ki a szamunkra legmegfelelébb bongészéprogramot a biztonsdg maximalizalasara és a
maganszféra védelmének biztositasara! Telepitsiik a megfeleld kiegészitéket, hogy noveljik bongé-
szénk biztonsagat!

e |smerjik meg, miként lehet a legbiztonsdgosabban kommunikalni a kibertérben! Az e-mailezés, az
azonnali Uzenetkiildés, a VOIP és a kdzosségi média hasznalata tobbé-kevésbé biztonsagossa tehetd.

e Ahardver és a szoftver a digitalis biztonsag alapja, de online viselkedési szokasaink legalabb
ennyire fontosak. Mindig torekedjiink a biztonsagra!

e Hasznaljunk VPN-t [Virtual Private Network]!

e Figyeljiink arra, hogy eszkdzeink automatikusan telepitsék a biztonsagi frissitéseket!

o Arejtjeles titkositas (encryption) mindenki szamaéra ndveli az online biztonsagot. Fontos tudni, hogy
mit jelent a titkositas, és miként lehet alkalmazni, amennyiben a kérilmények lehetévé teszik azt.

e Abizalom elsérendl az interneten. Ha Ugy érezzlk, hogy valaki vagy valami nem meghbizhatd, ne
tegyik ki magunkat kockazatnak!

BONGESZOK

A bdngészdk kiilonb6z6 szintl biztonsagot garantalnak felhasznaldik szamara, és ez igaz a magan-

szféra védelmével kapcsolatos beallitdsokra is. Hasznaljuk a szdmunkra legmegfelelébb bongészét!

e Hasznaljuk a Google Chrome-ot, ha maximalizalni akarjuk a biztonsagot, de nem zavar benntinket,
hogy a Google sok személyes informaciot gy(jt be rélunk!

e Hasznaljuk a Mozilla Firefoxot, ha maximalizalni akarjuk a maganszféra védelmét, de készek
vagyunk engedni a biztonsaghol!

e Csak Apple-terméken (iPhone, Mac stb.] hasznaljunk Safarit!

e Ha lehet, ne hasznaljunk Internet Explorert!

e Prébaljunk ki még biztonsdgosabb bongészéprogramokat: Brave, Dragon Internet Browser, Epic

Privacy Browser, Tor Browser.

A WEBBONGESZOK 0SSZEHASONLITASA (1. Comparing web browsers):

Bongészo Verzio Biztonsag Maganszféra
Chrome 53 Legjobb Legrosszabb
Firefox 49 Rendben Legjobb
Safari 10 Jo Rendben
Internet Explorer 11 Legrosszabb Rendben

AZONNALI UZENETVALTAS (INSTANT MESSAGING)

Az Ujsagirdk leginkdbb a WhatsApp-ot hasznaljak azonnali Uizenetkildésre, legaldbbis ez derlt ki

a sajtdészabadsagot tdmogatd kanadai szervezet, a Canadian Journalists for Free Expression (CJFE]
felmérésébdl. A valaszadok 74 szézaléka nyilatkozott Ugy, hogy a WhatsApp-ot részesiti elényben.

29 szazalék hasznalja kozvetlen Uzenetvaltasra a Skype-ot, mig kilenc-kilenc szazalék a Signalt vagy a
Vibert. Miként maximalizalhatjuk itt a biztonsagunkat?


https://brave.com/
https://www.comodo.com/home/browsers-toolbars/browser.php
https://www.epicbrowser.com/
https://www.epicbrowser.com/
https://www.torproject.org/index.html.en
https://tiptopsecurity.com/what-is-the-most-secure-web-browser/
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e Ne hasznaljunk Skype-ot! Az anyacég Microsoft és kiviilalldk is - példaul kormanyok - viszonylag
konnyen hozzaférhetnek a felhasznalék adataihoz és lizeneteihez.

o A WhatsApp végpontok kozott titkositast biztosit, ami remek dolog. Annak ellenére azonban, hogy
WhatsApp nem fér hozza az lUzenetek tartalmahoz, azt azért latjak, hogy kik és mikor allnak kap-
csolatban egymassal. Ezt a metaadatot tehat régzithetik és tovabbadhatjak méasoknak.

e Tovabba a WhatsApp kivannivalét hagy maga utédn a maganszféra biztonsaganak garantalasaban.
2016 nyaran ez az azonnali Uzenetvalté szolgaltatas elkezdte megosztani a felhasznaldi informacio-
kat anyacégével, a Facebookkal.

e AWhatsApp-hoz hasonldan a Signal is végpontok kozotti titkositast biztosit, de tovabbi elénye, hogy
nyilt a forraskadija. Ez azt jelenti, hogy a szoftver alapjat képezd kodot kiilsé szakértdk is megvizs-
galhatjak, hogy kikliszobdljék a biztonsagi hidnyossagokat, és kizarjak, hogy kertildutakon (Un.
.hatso ajtokon”) keresztul illetéktelenek is hozzaférjenek az Gzenetekhez. A WhatsApp-tél eltéréen
a Signal nem tarol metaadatokat.

e A Facebook Messenger ,Titkos beszélgetés” funkcidja ugyanazt a titkositast hasznalja, mint a Sig-
nal, de az csak mobiltelefonokon mikadik.

e ATelegram semmilyen korilmények kozott sem biztonsdgos kommunikacios eszkoz.

Jé tandcs: Ha lehet, hasznaljunk Signalt WhatsApp és Skype helyett!
Hasznos forrasok angol nyelven:

» How to use Signal on i0S (Apple products)

e How to use Signal on Android [(Google products]

KOZOSSEGI MEDIA

Vészhelyzetben év6 Ujsagirok munkavégzéshez és segélykéréshez egyarant hasznaljak a kozos-

ségi médiat. A kozosségi oldalak kdzil messze a Facebook a legnépszerlbb, amely nélkiilozhetetlen
a kozonséggel valo kapcsolattartasban, de akkor is, ha Ujsagirdkat segité szervezetet probal elérni a
bajba jutott tudodsitd. Ugyanakkor a Facebook hasznalata - a maganszféra védelmének hidnyossagai
miatt - kockazatos is lehet. A Facebook folyamatosan valtoztatja az adatmegosztasi gyakorlatat a pro-
fitmaximalizalas, illetve annak érdekében, hogy a felhasznalék mindent egy helyen taldljanak meg.

Ez 4ltalédnos romlashoz vezetett a maganszféra védelmét illetden (L. data-sharing practices).

Miként hasznéaljuk biztonsdgosan a Facebookot?

e Ismerjik meg a Facebook maganszférara és adatvédelemre vonatkozd irdnyelveit (L. privacy és user
data)! A Gyakran Ismételt Kérdések kozott megtalalhatd, milyen adatokat gy(jt a Facebook a fel-
hasznaloirdl (L. Frequently Asked Questions).

o Ugy kell megadni a személyes adatokkal kapcsolatos beallitdsokat, hogy minimalis nyomot hagy-
junk magunk utan a kozosségi térben.

Példak:

1. Létezik olyan funkcid, amely lehetdvé teszi, hogy .lathatatlanok™ maradjunk a kereséprogramok
szamara.

2. Rendelkezni lehet arrél, hogy csak barataink és ismeréseink taldljanak meg benniinket e-mail
cim és telefonszam alapjan.

3. Egy masik funkcié megakadalyozza, hogy a Facebook mas alkalmazésokat is profilunkhoz kap-
csoljon.


https://ssd.eff.org/en/module/how-use-signal-ios
https://ssd.eff.org/en/module/how-use-signal-android
https://www.eff.org/deeplinks/2016/08/what-facebook-and-whatsapps-data-sharing-plans-really-mean-user-privacy-0
https://www.facebook.com/legal/FB_Work_Privacy
https://www.facebook.com/full_data_use_policy
https://www.facebook.com/full_data_use_policy
https://www.facebook.com/policy.php

Hasznos tanacsok valamennyi kozdsségi oldal hasznalatahoz:

e |smerjik meg a profilunk biztonséagi alapbeallitadsait, és tapasztaljuk ki, hogyan lehet megvaltoztatni
azokat!

e Hasznaljunk nehezen feltorhetd jelszavakat!

o A kozosségi térben hozzunk létre kilonboz6 profilokat a kiilonbdzé tevékenységekhez (példaul
Ujsagiras, politikai aktivizmus, specialis kampanyok, személyes kapcsolattartas)!

e Alegritkabb esetben hasznaljuk a kdzosségi médiat nyilvanos helyen elérhetd szamitégépeken
vagy nyilvanos wifi haldzaton keresztil! Toroljik a bongészési elézményeket, és Uritsiik ki a ..cache”
mappa tartalmat, ha nyilvanos helyen (internetkavézéban vagy konyvtarban) hasznaltunk szamito-
gépet (L. delete your browser history and cache)!

e Mindig nagyon figyeljink oda, hogy milyen informacioét osztunk meg kdzdsségi oldalakon! Csak a
lehetd legszilkségesebb személyes informaciot adjuk meg!

e Belépéskor a .https://" hasznélata biztonsdgosabb, mint a ..http://"-é. Ez még egy biztonsagi szintet
biztosit az online tevékenységhez azaltal, hogy titkositja a forgalmat a bongészé (Google Chrome,
Mozilla Firefox, Safari stb.) és a kozésségi oldal kézott.

e Szamos kozosségi oldal mutatja tartézkodasi helylinket. Kétszer is ellendrizziik, hogy a tartézkodasi
helyet jelz6 beallitast kikapcsoltuk a mobiltelefonunkon és szamitdgépinkon!

e Rendszeresen ellendrizzik, hogy milyen alkalmazasok kapcsolddhatnak a kozosségi médiaprofi-
lunkhoz! Toroljik a régi és hasznéalaton kiviili alkalmazasokat!

Itt (Learn more] tébbet megtudhatunk a biztonsdgos kozosségi médiahasznalatrol, igy példaul az egy
cég tulajdonaban évé Facebookrdl és Instagramrol, a Twitterrél, a YouTube-rél vagy a Flickrrol.

INTERNETKAVEZOK

Addédhatnak olyan esetek, amikor csak kavézdéban férhetiink hozza internethez. Ilyenkor fontos észben
tartanunk, hogy amint nyilvanos helyre éplink, névtelenséglink, maganszférank védelme és biztonsa-
gunk azonnal veszélybe kerilhet.

Miként csokkenthetjlk a rizikot?

e Keressink olyan internetkavézdt, ahol nem kell bejelentkezni vagy azonosité okmanyt atadni a sza-
mitdgépek hasznalatadhoz!

e Ha lehet, legyen nalunk sajat szamitdgéplink, kilondsen, ha bizalmas informéaciokkal dolgozunk!

e Ellendrizzlk, hogy iranyul-e biztonsagi kamera a képernydnkre! Ha lehet, az ilyen helyzetet kerdiljik el!

« Uljiink olyan géphez, amelynek képernygjét tudtunkon kiviil mas nem lathatja!

e Tavozas elbtt toroljik a bongészési elézményeket és Uritsik ki a .cache” mappa tartalmat (L. delete
your browser history and cache)!

e Hozzunk magunkkal megbizhaté programokat USB-n (pendrive-on), igy elkertlhetjik az elére tele-
pitett programok hasznalatat. A Security in-a-box link tartalmazza azokat a hordozhaté alkalmaza-
sokat, amelyeket internetkavézékba is magunkkal vihetiink, hogy noveljik digitalis biztonsadgunkat.

¢ Bizzunk a megérzéseinkben, és hagyjuk el a helyet, ha ugy itéljiik meg, hogy nem vagyunk biz-
tonsagban!

JELSZAVAK

A jelszavak alkotjak az els6 védelmi vonalat, amikor online eszkdzokdn kommunikalunk, vagy ott taro-
lunk adatokat. A sajtészabadsagot tdmogaté kanadai szervezet, a Canadian Journalists for Free Exp-
ression (CJFE) felmérésébél az dertl ki, hogy a vészhelyzetben lévé Ujsagirdk mintegy 40 szazaléka


https://securityinabox.org/en/guide/destroy-sensitive-information
https://securityinabox.org/en/guide/social-networking/internet
https://securityinabox.org/en/guide/destroy-sensitive-information
https://securityinabox.org/en/guide/destroy-sensitive-information
https://securityinabox.org/en/lgbti-africa/internet-cafes
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kdnnyen feltdrhetd vagy valdszinlileg konnyen megfejthetd jelszavakat hasznal. Ez azt jelzi, hogy az
Ujsagirdk gyakran akkor sem tesznek épéseket a biztonsagi kockazatok kivédésére, amikor tisztdban
vannak a veszéllyel.

A jelszavak biztonsaga konnyen novelhetd, ha tudjuk, hogy mit6l nehéz feltorni azokat. A bajba jutott
Ujsagirdkat segité amerikai szervezet, a Committee to Protect Journalists ezen a linken azt taglalja,
hogy a behatolok miként torhetik fel viszonylag egyszer(en a jelszavakat.

Hasznos tanacsok nehezen feltérhetd jelszavak valasztasahoz:

e A személyes adatot tartalmazo jelszavakat konny( kitalalni.

o Ajelmondatok erésebbek a jelszavaknal. A legalédbb hat szobdl 4ll6 vagy annal hosszabb mondatok
nagyon biztonsdgosnak tekinthetdk.

e Valasszunk sejtelmes kijelentést vagy idézetet, amelyet masok nem tartanak jellemzének rank! Tel-
jes mondatot vagy betlkbdl és szamokbdl all6 roviditést is lehet alkalmazni. Példaul:

Why is it always so hot outside?” — WiiASOHO?

.Miért van mindig ennyire meleg odakinn?” = Mvm3MO?

.That toy tiger | had as a kid was the best!” - TtT1hadAak1Dwa5th3B!
.Gyerekkoromban ez a jatéktigris volt a kedvencem!” = Gyek3zajTriSVolaKe!

e Ahosszabb jelmondatok biztonsdgosabbak, mint a révidek.

e Kombindljuk a nagy- és kisbet(ket szamokkal, illetve kilonleges karakterekkel (1@#$%")!

e Ne hasznéljuk fel Ujra ugyanazt a jelmondatot!

e Ne osszuk meg senkivel a jelmondatot!

e Haromhavonta valtoztassunk jelmondatot!

e Tartsuk szem el6tt, hogy a biztonsagi kérdésekre adott valds valaszok gyakran nyilvdnosan hoz-
z&férheté informaciéva valnak (példaul ilyen adat az .anyja lednykori neve”, ,apja sziletési ideje”,
Jtanulmanyok helye”)! (Megjegyzés: a biztonsagi kérdést altaldban akkor teszik fel, ha elfelejtettik
a jelszavunk.]

e Arosszhiszem( tdmaddknak mindig van mddszere arra, hogy a jelszavakhoz hozzajussanak, igy
alkalmazhatnak fizikai fenyegetést is. A Committee to Protect Journalists azt javasolja, hogy legyen
egy olyan internetes profilunk/levelezésiink, amely csak artalmatlan informacidkat tartalmaz, az
ehhez kapcsolddd jelszd fizikai fenyegetettség esetén is kiadhaté (L. under duress).

e Ezen azoldalon [passfault) ellendrizhetjik, hogy jelszavunk milyen gyorsan térhetd fel.

e Jelmondataink tarolasara hasznaljunk jelszokezel6 programokat, amelyek segitségével nehezen
megfejthetd jelszavakat generdlhatunk! Ugyankor figyeljlink arra, hogy csak nagyon erés mesterjel-
szoval lehessen belépni ebbe a programba, kiilonben valamennyi jelszavunkhoz hozzajuthatnak ille-
téktelenek! Ajanlott szoftverek: KeePass, Password Safe.

e Ha lehet, hasznaljunk kétlépcsds azonositast: two-factor authentication (2FAJ! Ez a honlap megmu-
tatja, mely szolgaltatasok esetében lehet hasznalni ezt a funkcidt: Two Factor Auth.

A kétlépcsés azonositas (Two-factor authentication) egyszeri funkcié, amelynek az a lényege, hogy
nem csak egy jelszot kell megadnunk, amikor egy profilt vagy szolgaltatast kivanunk elérni. Sziik-
ség van egy olyan informacié megadasara, amelynek birtokaban vagyunk (példaul jelszd), emel-

lett egy eszkozzel [példaul mobiltelefon) is rendelkezniink kell. A jelszd beiitése utan telefonunkra
érkezik egy masodik kad, és csak ennek begépelésével fériink hozza a sajat profilunkhoz. Olyan ez,
mint amit a kémfilmekben latunk, amikor a PIN kdd megadasat retinaszkennelés koveti. Ez a mod-
szer sokkal biztonsagosabb, mint a konnyen meghekkelhetd jelszo, és megakadalyozza, hogy ille-
téktelenek hozzaférjenek online profiljainkhoz.”


https://www.cpj.org/reports/2012/04/technology-security.php#password
https://www.cpj.org/reports/2012/04/technology-security.php#password
http://www.passfault.com/
http://keepass.info/
https://pwsafe.org/
https://www.turnon2fa.com/
https://twofactorauth.org/#email
http://lifehacker.com/5938565/heres-everywhere-you-should-enable-two-factor-authentication-right-now

E-MAIL

Az elektronikus levelezés a kapcsolattartas igen gyakori és koltségkimélé médja. Ugyanakkor szem
el6tt kell tartanunk, hogy csak annyira védettek a kimend és bejové Uzeneteinkben, valamint a levele-
z6listainkban tarolt informacidk, amennyire altalaban is biztonsagosan hasznaljuk a digitalis szolgal-
tatasokat.

Levelezésiinket kiilonb6zé médszerekkel tehetjiik biztonsagosabba. Erdemes azoknak a szolgalta-

tasoknak az ellendrzésével kezdeni, amelyeket jelenleg is hasznalunk:

e Valtsunk biztonsagosabb szolgaltatora! Példaul a Google 6sszegy(jti a Gmail felhasznaléinak ada-
tait, ami biztonsagi kockazatot jelent. Ha feltétlentl Gmailt akarunk hasznalni, ismerkedjink meg a
szolgaltaté maganszféra védelmére vonatkozd szabéalyzataval (privacy policy), és vegyiik szdmba a
rizikéfaktorokat!

e A RiseUp szolgaltato példaul nagyobb biztonsagot garantal, és sokkal jobban védi a szerverein
tarolt adatokat.

e Emellett a ProtonMail is biztonségos, f6ként mert végpontok kozétti titkositast (encryption) bizto-
sit, ha a feladd és a cimzett is ezt a szolgaltatast hasznalja. [gy érdemes lehet baratainknak és csa-
lddtagjainknak a ProtonMailt ajanlani. Titkositott tizenetet egyébként ProtonMailt nem hasznalonak
is lehet kiildeni egy jelszd beiktatdsaval, amelyet a cimzett ismer. A program Ugy is beéllithatd, hogy
az tzenetek maguktol torlédjenek.

o Erdemes tobb e-mail cimet is létrehozni, és ezekbdl egyet vagy néhanyat csak megtévesztésre
hasznalni. Ha tbb e-mail cimmel rendelkeziink, nehezebb megfigyelni benniinket.

e Nehezitsiik meg, hogy e-mail cimeink alapjan azonositsanak benniinket!

A levelezés biztonsaga csak részben mulik azon, hogy milyen szolgaltatdkat hasznalunk. Legalabb

ennyire fontos, hogy okos e-mail hasznalattal minimalisra csokkentsiik a kockazatokat:

e Hasznaljunk nehezen megfejthetd jelszavakat!

e Ha lehet, alkalmazzunk kétlépcsGs azonositast (two-factor authentication), igy névelve a biztonsagi
fokozatot. (Részletek az tmutaté el6z6 - jelszavakkal foglalkozd - részében!)

e A bdngészében HTTPS protokollt hasznéalva lépjiink be a levelez6programba!

e Ne nyissunk meg olyan Uzenetet, amelynek gyanus a cime, mert virust vagy rosszindulatu szoftvert
tartalmazhat!

e Ugyanebbdl az okbol ne nyissunk meg ismeretlentél érkezé csatolt dokumentumot sem!

e Rendszeresen toréljik az ideiglenes fajlokat, amelyek a levelezés soran keletkeznek! Ennek egyik
madja, ha CCleaner-t hasznalunk.

¢ Ha nyilvanos helyen hasznaljuk a levelezérendszerinket, toroljik a bongészési elézményeket, vala-
mint Uritslk ki a .cache” mappa tartalmat!

e Figyeljiink oda, kivel leveleziink, és milyen informaciot irunk Le!

Megjegyzés: Az e-mail kommunikacié leghatékonyabban nyilvanos kulcsu titkositassal (aszimetrikus
titkositas) tehetd biztonsdgossa. A CJFE kanadai szervezet mar idézett kutatédsa azt mutatja, hogy a
megkérdezettek negyede hasznalt titkositast levélvaltaskor, és 40 szazalékuk nem hallott arrél, hogy
az e-mailek kédolhatok. Az Gtmutatd kovetkezd fejezete a titkositas alapjairdl ad attekintést.
Alapvetéen kétféleképpen alkalmazhatunk nyilvanos kulcsu titkositast. A, Security in-a-box” honlap itt
ad ehhez eligazitast:

1. Thunderbird + Enigmail + OpenPGP for Windows

2. GPG4USB for Windows - Email and File Encryption


https://www.google.com/intl/en/policies/privacy/
https://securityinabox.org/en/glossary/#RiseUp
https://protonmail.com/
https://www.turnon2fa.com/
https://www.piriform.com/ccleaner
https://securityinabox.org/en/guide/thunderbird/windows
https://securityinabox.org/en/guide/gpg4usb/windows
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A TITKOSITAS [ENCRYPTION] ALAPJAI

Az adatok leghatékonyabban rejtjeles titkositassal védheték. llyenkor az adatokat jelekké alakitjak, ame-
lyek els6 ranézésre nem jelentenek semmit. A rejtjelezett adatok kuszak és dnmagukban értelmezhetet-
lenek. A szoveget csak a megfelel kulcs (jelszd vagy méas azonositd) segitségével lehet helyreallitani.
Atitkositasra szamos lehetéség van, igy egyebek mellett rejtjelezheté merevlemez, egyéb adattaroldk
(USB, SSD, SD kartya), fajl, mappa, levél, internetes kommunikacio.

Bizonyos eszkdzok eleve tartalmaznak olyan szoftvert, amely titkositja a teljes merevlemezt. A Win-
dows Pro 2007 utani valtozatainak (@ Windows Home-t6l eltéréen) része a BitLocker program, tovébba
valamennyi 2003 utan kiadott Mac FileVaultot is tartalmaz. BitLockerrel és FileVaulttal titkosithatdok a
hordozhaté pendrive-ok is. Az Ujabb Andrioid operacids rendszerrel mikodé mobiltelefonokban és az
iPhone-okban is van beépitett titkositas. Ellendrizziik mobileszkozeinket, hogy tartalmaznak-e ilyen
funkciokat!

Ingyenes, illetve fizetds szoftverek is rendelkezésre allnak, hogy eszkdzeinken fajlokat és mappakat tit-
kositsunk, és ugyanezt megtehetjiik hordozhaté pendrive-okon is. Leggyakrabban az ingyenes és sza-
bad forraskdédu VeraCrypt-et ajanljak. Telepités el6tt mindenféleképpen ismerkedjink meg alaposan
ennek a szoftvernek a megfelelé hasznalataval, kilonben adataink visszaallithatatlanul sériilhetnek.
Az elektronikus levelezés kiilondsen sériilékeny moédja a kommunikacionak, de az e-mailek titkosi-
tasaval elérhetjik, hogy a levelek tartalma csak ahhoz jusson el, akinek szénjuk. Az e-mailek titko-
sitdsa altaldban a nyilvanos kulcsu infrastruktirara (Public Key Infrastructure, PKI) épul. A PKI egy,
csak altalunk ismert személyes kulcs, valamint egy kozzétehetd és masokkal megoszthato nyilvanos
kulcs kombinacioja. Ilyenkor a levél cimzettjének nyilvdnos kulcsat hasznaljuk az adott e-mail titkosi-
tdsdhoz, majd a cimzett a sajat személyes kulcsat alkalmazza a levél kibontdsakor. (Lasd az Utmutatd
e-mailrél sz6lo részét!)

A titkositas az internethasznalat szerves részévé valt tobb terileten is. Ez mindannyiunk biztonsagat
noveli. Megjegyzendd: egyre inkabb a Secure Socket Layer [SSL) technoldgiat hasznaljak arra, hogy

a kapcsolatot titkositsak az altalunk hasznalt eszkoz, illetve a felkeresett honlap vagy az igénybe vett
internetes szolgaltatas kozott. A SSL része szinte valamennyi e-mail szolgaltatasnak. Amikor SSL-
en keresztiil kapcsolodunk egy honlaphoz, az oldal URL-je HTTPS-szel és nem HTTP-vel kezdo-
dik majd. Ha biztosak akarunk lenni abban, hogy bongészéskor SSL-t hasznalunk, telepitsik a HTTPS
Everywhere kiegészité programot!

Az SSL ugyanakkor nem egyezik meg a végpontok kozotti titkositadssal. Az SSL az eszkdz és a hon-
lap vagy internetszolgaltatas kozotti adatforgalmat titkositja. A honlap, illetve az internetszolgal-

taté ugyanakkor olvashatja az adatokat. A végpontok kozotti titkositds viszont azt is megakadalyozza,
hogy a megosztott informacidkat a weboldal vagy az internetes szolgaltatd lathassa. Példaul a Gmail
levelez6program hasznal SSL-t, de a Google anyacég ennek ellenére olvashatja az e-mailek tartalmat.
A WhatsApp és a Signal viszont biztosit végpontok kdzotti titkositast is, ez azt jelenti, hogy anyacégeik,
a Facebook és az Open Whisper Systems nem lathat bele tzeneteink tartalmaba.

SZOFTVEREK, ALKALMAZASOK, KIEGESZITOK

Szamos szoftver, alkalmazas és kiegészité novelheti digitalis biztonsagunkat. Erdemes tanulma-

nyozni az alabbi felsorolast, de ezeken kivil is taldlhatunk olyan programokat, amelyek leginkabb
megfelelnek igényeinknek. Ugyanakkor ne feledjik: a megfeleld biztonsagi eszk6zdk alkalmazésa


https://securityinabox.org/en/guide/veracrypt/windows
https://www.eff.org/https-everywhere
https://www.eff.org/https-everywhere

mellett legalabb annyira fontos az 6vatossag az internet hasznéalatakor! Leginkdbb ugyanis ezzel

csokkenthetjik a biztonsagi kockazatot, amellyel Ujsagiroként vagy egyszer( internetfelhasznaléként
is szamolnunk kell. Az alabbi eszkdzok kozil j6 néhanyrdl részletesen is széltunk az Utmutatd el6z6

fejezeteiben:

Jelszdkezeld programok:
e KeePass
e Password Safe

E-mail szolgaltatok:
e Hushmail

e ProtonMail

e RiseUp

e Tutanota

Biztonsagi szoftverek:

e Avast! (virusvédelem]

e CCleaner (adatok térlése)

e Comodo (halézati tizfal)

e Eraser for Windows (adatok térlése)
e Malwarebytes (virusirtd)

e Spybot [virusirtd)

e Veracrypt (fajlok titkositasal

Bongészdk:

* Dragon Internet Browser
e Epic Privacy Browser

e FreeBrowser

e Lantern

e Tor Browser

VPN-szolgaltatok:
e NordVPN

e OpenVPN

e Psiphon

e TunnelBear

HOGYAN VISZONYULJUNK A HATOSAGOKHOZ?

Nyilvanos kulcsu titkositas levelezéshez:
e Thunderbird + Enigmail + OpenPGP

e GPG4USB for Windows

e Mailvelope

Titkositott azonnali Uzenetvaltas és VOIP:
e Cryptocat

o Jitsi

e Pidgin

e Signal

Bongészbkiegésziték:

e Adblock Plus

e DoNotTrackPlus

e Ghostery

e HTTPS Everywhere

e NoScript Security Suite
e Privacy Badger

¢ uBlock Origin

Biztonsagos keresémotorok:
e DuckDuckGo
e F-Secure Safe Search

Android alkalmazasok:

e Android Privacy Guard

e Obscuracam (okoskamerak biztonsdgossa
tétele)

e Orbot (Tor bongészé)

e Umbrella (Kénnyen megteremtheté biztonsag)

A kanadai CJFE szervezet felmérése szerint az .Ujsagirék vészhelyzetben” elnevezésii program
(L. Journalists in Distress program) résztvevéinek csaknem 90 szazaléka tart attdl, hogy internetes

kommunikéaciéjat idénként vagy allanddan megfigyelik. Esetlikben lehetséges veszélyforrast jelenthet

annak az orszagnak a korménya, ahonnan az Ujsagird szarmazik, vagy ahol éppen tartézkodik (kiilo-

nésen, ha 6nkéntes szamizetésben él), de kockazatot jelenthetnek hirszerzék, biztonsagi tigynokok és

a renddrség is. Tovabba a megkérdezett Ujsagirok 30 szazaléka mondta azt, hogy a hatdsagok koboz-
tak mar el téle elektronikus eszkozt, és csaknem otven szazalékuktol el is loptak ilyen berendezést.
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Elektronikus berendezéseink betekintést adhatnak egész életiinkbe. Amikor orszaghataron,
ellen6rzéponton lépiink at, vagy nyilvanos helyen vagyunk, megel6zo lépéseket kell tenniink,
hogy a hatdsagok fizikailag ne férjenek hozza telefonunkhoz!

e Telefonunk kijelzéje és szamitogépiink képernydje automatikusan kapcsoljon ki, amikor nem hasz-
naljuk az eszkozt!

e Ne hasznaljunk olyan jelszavakat, amelyeket a hatésagok gyorsan feltorhetnek, ha révid idére elve-
szik télink a berendezést!

e Mindig legyen nalunk a telefonunk! Zarjuk el a szamitégéplinket, ha nem visszitk magunkkal!

o Keriljik el, hogy méasok lathassdk eszkozeink kijelz0jét, és sohase hagyjuk eszkozeinket 6rizetlentl!

e Ha meg kell szabadulnunk telefonunktél, ne felejtsiik el elébb megsemmisiteni a SIM kartyat és a
memoriakartyat!

e Ha lehet, hatar-, illetve biztonsagi ellendrzésekkor cseréljik Ures kartyara a SIM kartyat!

¢ Ha lehet, hatar- és biztonsagi ellenérzésekkor, illetve hatdsagi személyek jelenlétében ne legyen
nalunk olyan eszkoz, amelyen kilondsen bizalmas informéacidkat tarolunk!

Ezek az elévigyadzatossagi lépések nem fogjak megakadalyozni a hatésagokat abban, hogy eszkézeink-
hez hozzaférjenek. Ugyanakkor megnehezithetd, hogy adatainkat kdnnyen és gyorsan megismerjék.

SEGELYKERES

Amikor emberi jogi szervezetekhez vagy segélyprogramok képvisel6ihez fordulunk, személyes infor-
macidt kell szolgaltatnunk az éppen aktuélis helyzetr6l. Ha ez az interneten keresztil torténik — ami
manapsag a kommunikéacio leggyakoribb mddja -, fennall a veszélye annak, hogy bizalmas informacio
jut illetéktelenekhez.

Hogyan 6rizziik meg biztonsagunkat, amikor segélyszervezetekkel léplink kapcsolatba?

e Csak akkor adjunk ki informacidt, ha teljes biztonsagban érezziik magunkat! A CJFE mar emlitett
felmérése azt mutatja, hogy a valaszaddk 61 szazaléka tartott vissza informaciot ilyen esetben biz-
tonsagi megfontolasok miatt.

o Tordljik a segélyszervezethez beadott jelentkezési lapot, amint elkildtik azt! Ezt elmulasztva
egyetlen dokumentumban rengeteg bizalmas informaciét tarolunk, amelyhez konny(l hozzaférni.

e Ha digitalis biztonsagra vonatkozo6 aggélyaink vannak, kérjink segitséget a tdmogatd szervezet kép-
viselditol, hiszen ennek biztositadsa is feladatuk része!

e Amikor csak lehet, a segélykérésiinkkel kapcsolatos informaciot biztonsagosan juttassuk el az
Ujsagirdkat tdmogato szervezetekhez! Példaul a Committee to Protect Journalists elnevezés(i ame-
rikai szervezethez fordulhatunk a SecureDrop-on keresztil. A sziriai konfliktus helyszineirél tudési-
tok kilon formanyomtatvanyt (L. application form) tolthetnek ki, amely titkositva 12 segélyszervezet-
hez érkezik meg.

e Ha nincs kialakitott mddszeriink a titkositott levelezésre (L. az Gtmutatd e-mailekkel kapcsolatos
fejezetét), kezdeményezhetjik, hogy Signalon, WhatsAppon vagy maés, végpontok kozotti titkositast
biztosito szolgaltatason keresztil valtsunk Uzenetet a segélyszervezetek munkatarsaival.

e [egyiink dvatosak, amikor kdzosségi médiafelileten (példaul Facebookon, Twitteren) nyilvdnosan
kérink segitséget!

e Mielétt segélyszervezetekhez fordulnank, érdemes alaposan attanulmanyozni ennek az Utmutato-
nak a tobbi fejezetét, amelyek leirjak, hogy milyen eszkdzokkel és mddszerekkel novelhetjik bizton-
sagunkat!
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https://www.cpj.org/campaigns/assistance/how-to-get-help.php
https://syriaresponsegroup.org/en/index.html

KAPCSOLATFELVETEL

Ha valakit Gjsagiréi tevékenysége miatt tildoznek, forduljon azonnal a kanadai CJFE szervezet ,Ujsag-
irék vészhelyzetben” programjahoz (L. Journalists in Distress program]! Ha a kérés jellege nem felel
meg a program kritériumainak, szdmos mas szervezet is nyUjthat veszélyhelyzetben tdmogatast:
e Access Now

e Committee to Protect Journalists

¢ Digital Defenders Partnership

e Doha Centre for Media Freedom

® Free Press Unlimited

e Freedom House

e Front Line Defenders

e Human Rights Watch

e International Cities of Refuge Network

e International Committee of the Red Cross Hotline

e International Federation of Journalists

e |nternational Media Support

e International Women's Media Foundation

e [nstitute for War and Peace Reporting

e Journalists Helping Journalists

e The Kality Foundation

e Lifeline Embattled CSO Assistance Fund

e Media Legal Defence Initiative

e PEN American Center

e PEN International

e Prisoners of Conscience

e Reporters Without Borders

® Rory Peck Trust

e Scholar Rescue Fund

e Urgent Action Fund for Women's Human Rights

TOVABBI INFORMACIOK

Ez az Utmutat6 hasznos kiindulépont lehet - a digitalis biztonsagi kockdzatok azonban sokfélék, és

a védekezésnek is szdmos maddja van. Az alabbiakban tovabbi kézikdnyveket, Gtmutatékat ajanlunk,
amelyek segithetik az Ujsagirékat és az emberi jogi aktivistakat abban, hogy kornyezetiik fizikai, vala-
mint digitalis értelemben is biztonsagosabb legyen.

A digitalis biztonsagrol altalaban:

e Basic Internet Security (Floss Manuals)

e Defending Accounts against Common Attacks (Source Guides)

e Digital and Mobile Security for Journalists and Bloggers - arabul is (International Center
for Journalists)

e Digital Security First Aid Kit (Digital Defenders Partnership)

e Digital Security Guide (Front Line Defenders)

e DIY Guide to Feminist Cybersecurity (Noah Kelley)

e Manual de Seguridad Digital y Movil (International Center for Journalists)

e Me and My Shadow (Tactical Tech)

e Online Survival Kit [Reporters Without Borders)
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http://www.cjfe.org/journalists_in_distress_fund
https://accessnow.org/help
https://www.cpj.org/campaigns/assistance/how-to-get-help.php
https://www.digitaldefenders.org/
http://www.dc4mf.org/en/content/urgent-assistance-journalists-need
https://www.freepressunlimited.org/en/projects/reporters-respond-emergency-funding-for-the-media
http://www.freedomhouse.org/program/emergency-assistance-programs
https://frontlinedefenders.org/emergency
http://www.hrw.org/hhgrants/nominations
http://icorn.org/about-icorn
https://www.icrc.org/eng/resources/documents/publication/p0394.htm
http://ifj-safety.org/en/contents/the-ifj-safety-fund
http://www.mediasupport.org/about/safety-fund/
https://www.iwmf.org/programs/emergency-fund/
http://iwpr.net/report-news/malala-yousufzai-one-month
http://journalistenhelfen.org/
https://www.csolifeline.org/
https://www.csolifeline.org/
http://mediadefence.org/get-help
http://www.pen.org/writers-emergency-fund
http://www.pen-international.org/faqs/
http://www.prisonersofconscience.org/
http://en.rsf.org/supporting-an-protecting-12-09-2012,43368.html
http://www.rorypecktrust.org/3037/Apply-for-Assistance
http://www.scholarrescuefund.org/scholars/eligibility-criteria
http://www.urgentactionfund.org/
http://en.flossmanuals.net/basic-internet-security/
https://source.opennews.org/en-US/guides/defending-accounts/
http://www.icfj.org/resources/digital-and-mobile-security-journalists-and-bloggers-arabic
https://www.digitaldefenders.org/digitalfirstaid/
https://frontlinedefenders.org/en/programme/digital-security
https://hackblossom.org/cybersecurity/
http://www.icfj.org/es/resources/manual-de-seguridad-digital-y-m%C3%B3vil
https://myshadow.org/
https://rsf.org/en/online-survival-kit

UJSAGIROK VESZHELYZETBEN

e Protect Yourself (Freedom of the Press Foundation)
e Security in-A-Box

Surveillance Self-Defense (Electronic Frontier Foundation)

Technology Security (Committee to Protect Journalists)

Az Ujsagirassal kapcsolatos digitalis biztonsag:

e Cybersecurity Quiz (Center for Democracy & Technology)

* Digital Self-Defense for Journalists: An Introduction (Source Guides)
e Journalist on the Move (Electronic Frontier Foundation)

e Journalists Security Guide [Committee to Protect Journalists]

e Ontheline - Report Securely (International Press Institute)

e Secure Journalism at Protests (Martin Shelton)

e Security for Journalists: The Basics (Source Guides)

e Security Tools (Freedom of the Press Foundation)

e UN Plan of Action on the Safety of Journalists and the Issue of Impunity
e 96 Resources for Tip Sheets [Dart Center for Journalism and Traumal)

Kozel-Kelet és Eszak-Afrika:

e Freelancing in Libya (Rory Peck Trust]

e Syria Media Safety (12 partner organizations)

Ujsagirék szamiizetésében:

e [ast Africa Journalists in Exile (Rory Peck Trust]

e Guidelines for Exiled Journalists (Reporters Without Borders)
e [ranian Journalists in Exile (Rory Peck Trust)

Tuddsitas valsagkorzetekbdl:

e Disaster and Crisis Coverage (International Center for Journalists)

e Reporting for Change: A Handbook for Local Journalists in Crisis Areas (Institute for War and Peace
Reporting)

e International Travel and Health - Updates and Reports (World Health Organization)

Jogsegély:

e Manual on European Defamation Law (Media Legal Defence Initiative)

e Manual on Freedom of Expression Law (Media Legal Defence Initiative)

e Manual on Freedom of Expression Litigation in East Africa (Media Legal Defence Initiative)

Ajanlott forras:
 Digital Security Resources: December 2016 Edition (Martin Shelton)

Ezt az Gtmutatét az Open Technology Fund tdmogatasaval készitette a Kanadai Ujsagirdk a Szélas-
szabadsagért (Canadian Journalists for Free Expression, CJFE) szervezete, amely hozzajarult ahhoz,
hogy a Fliggetlen Médiakdzpont magyar nyelvre leforditsa és publikalja. A CFJE segitségét eziton is

koszonjuk.

I:: ::I OPEN TECHNOLOGY FUND
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https://freedom.press/training/
https://securityinabox.org/en
https://ssd.eff.org/
https://www.cpj.org/reports/2012/04/technology-security.php
https://cdt.org/bits/cybersecurity-for-activists-journalists/
https://source.opennews.org/en-US/articles/digital-self-defense-journalists-introduction/
https://ssd.eff.org/en/playlist/journalist-move
https://www.cpj.org/reports/2012/04/journalist-security-guide.php
http://ipi.media/programmes/ontheline/report-securely/
https://medium.com/@mshelton/secure-journalism-at-protests-a435b2d6398b
https://source.opennews.org/en-US/learning/security-journalists-part-one-basics/
https://freedom.press/tools/
http://www.unesco.org/new/en/communication-and-information/freedom-of-expression/safety-of-journalists/un-plan-of-action/
http://dartcenter.org/resources?type%5b0%5d=16
https://rorypecktrust.org/resources/Freelancing-in-Libya
https://rorypecktrust.org/resources/syria-media-safety
https://rorypecktrust.org/resources/exile
https://rsf.org/en/guidelines-and-advice
https://rorypecktrust.org/resources/Media-Resource-for-Iranian-Freelancers-in-Exile
http://www.icfj.org/sites/default/files/Disaster_Crisis.pdf
https://iwpr.net/printed-materials/reporting-change-handbook
http://www.who.int/ith/en/
http://www.mediadefence.org/resources/manual-european-defamation-law
http://www.mediadefence.org/resources/mldi-manual-freedom-expression-law
http://www.mediadefence.org/resources/mldi-manual-freedom-expression-litigation-east-africa
https://medium.com/@mshelton/current-digital-security-resources-5c88ba40ce5c#.urjx638dt
http://www.cjfe.org/journalists_in_distress_study



