Képmanipulacié

A képmanipulacio technologiajanak fejlddése jelentds kihivasokat jelent napjainkban. Az egyre
kifinomultabb képszerkesztd eszkozok és a mesterséges intelligencia lehetdvé teszik az olyan
képek és videdk létrehozédsat, amelyek els6 ranézésre hitelesnek tlinnek. Mindez segiti a
dezinformacio terjedését, mivel a manipulalt tartalmakat konnyen fel lehet hasznélni hamis
hirekaldtimaszasara, ami rombolja a hirk6zlés iranti bizalmat és megkérdGjelezi a forrasok
megbizhatosagat. Ezzel osszefiiggésben a képmanipulacio szdmos etikai és jogi kérdést vet fel.

A tyuk vagy a tojas?

Béar manapsag egyre gyakrabban van napirenden a téma, egyaltalan nem ujkeletli. Az idésebb
generaciot Ggy vilagosithatjuk fel a leghatékonyabban, ha elészor is megmutatjuk nekik, hogy
alapvetéen régéta fennalld (talan altaluk is ismert) jelenségrél van sz6. Gyakorlatilag
kijelenthetjiik, hogy a képmanipulacio egyidés magaval a riportfotoval.



- Krimi haboru
- Roger Fenton (1819-1869)

A krimi haborut (1853-1856) tartjak az els6 fotokkal dokumentalt konfliktusnak. Mindez nagyban
Roger Fentonnak kdszonhetd, aki egy 16val vontatott mobil sotétkamraval kdvette a frontvonalat.
Mivel akkoriban még csak tobb masodperces expozicids iddvel tudott dolgozni, sz6 sem lehetett
elkapott pillanatfelvételekrol, csak beallitott képeket tudott késziteni.

Roger Fenton: The Valley of the Shadow of Death (1855)

Roger Fenton "A haldl arnyékanak volgye" (The Valley of theShadow of Death) cimii képe az
egyik legismertebb (vagy leghirhedtebb) fotografia a krimi haborabol. A képen egy koves
utszakasz lathato, amelyet 4gytigolyok boritanak. A fotod a krimi félszigeten, Balaklava kozelében
késziilt, és a habort pusztitasanak emblematikus abrazolasaként valt hiressé.

Az eredeti fénykép kiilonosen jelentés a haborus fotografia torténetében. A kép szimbolikusan
mutatja be a haboru kegyetlenségét és értelmetlenségét, az iires t4j és a szétszort agyugolyok pedig



a csata utani elhagyatottsag és veszteség érzetét keltik.Igen am, de Fenton hagyatékabol elkertilt
egy masik negativ is, ami ugyanazt a helyszint abrazolja, de az agytgolyok elhelyezkedése mas.
Egy szemfiiles filmrendez6, Errol Morris vetette fel el6szér a manipulacid lehet6ségét, ez pedig
szakmai vitat inditott a kép hitelességét illetden.

Sokan ugy vélik, hogy Fenton szandékosan helyezte el az agyGgolyokat az iton, hogy dramaibb
hatast érjen el, mig masok szerint az agyugolyok valoban ott voltak, és csak elmozditasuk utan
készitette a masodik képet. Ez a fotd jol példazza a korai riportfotdzasban meglévé manipulacid
lehetdségét és az ebbdl fakado etikai kérdéseket. Fenton célja az volt, hogy a haboru borzalmait
dokumentalja, de a kép megszerkesztésével a valdosag egy bizonyos értelmezését kinalta, amely
befolyasolhatta a nézok percepciojat.

Egy masik ismert példa a korai képmanipulaciora Nyikolaj Jezsov, avagy az “eltiind komiszar”
esete. Jezsova sztalini tisztogatasok egyik f6 szervezdje volt. Eleinte Sztalin kdzvetlen bizalmat
¢lvezte, de amikor kiesett a diktator kegyeibdl, nemcsak hogy eltavolitottdk a hivatalabdl,
majdkivégezték, de a létezésének minden nyomat iS megprobaltak eltiintetni, beleértve a
fényképeket.



Nyikolaj Jezsov esete.

Az egyik legismertebb manipulalt fotoé Jezsovrol egy olyan kép, amelyen Sztalinnal egyiitt lathato a
Moszkva—Volga-csatorna megnyitasakor. Amikor Jezsov kegyvesztetté valt, a hivatalos
fotdarchivumokbol eltavolitottak 6t a képrél, mintha soha nem is lett volna ott.

e,

Sztalin propagandaosztalya amigy is kinosan tigyelt a vezérrél megjelend képekre. Sztalin arca
koztudottan sebhelyes volt egy gyerekkori himlofertdzés kdvetkeztében, ezért szinte minden képét

retusaltak.

A kovetkezd példakkal szeretném probara tenni az olvasot annak felfedezésében, hogyan
manipulaltdk az alabbi képeket. Elébb azonban fontosnak tartom a  sziikséges
kontextusbanelhelyezni a fotdkat.



-Jevgenyij Haldej: Raising a Flag over the
Reichstag
13 May 1945

- Joe Rosenthal: Raising the Flag on Iwo Jima

February 23, 1945

Joe Rosenthal "RaisingtheFlagonlwoJima" ¢és a "Raising a Flag over the Reichstag" két ikonikus
haborus fénykép, amelyek szimbolikus jelentdséggel birnak és a masodik vilaghabora
kulcsfontossagu pillanatait 6rokitik meg.

RaisingtheFlagonlwoJima

Joe Rosenthal hires fényképe, amely az amerikai tengerészgyalogosok zaszlofelvondsat abrazolja
az IwolJima szigetén talalhatdo Suribachi-hegy tetején, 1945. februar 23-an késziilt. A kép a csata
egyik legikonikusabb jelenete lett, és az amerikai harci szellem és kitartas jelképévé valt.

Bér a fot6 nagy elismerést kapott és Rosenthal Pulitzer-dijat is nyert, sokdig vita targyat képezte,
hogy a =zaszlofelvonas spontan tortént-e vagy megrendezett jelenet volt. Valojaban két
zaszlofelvonas tortént azon a napon: az elsd kisebb zaszlot, majd késobb egy nagyobbat emeltek
fel, amit Rosenthal megorokitett.

Raising a Flag over the Reichstag

A "Raising a Flag over the Reichstag" egy masik ikonikus haborus fénykép, amely a szovjet
hadsereg katonait abrazolja, amint a szovjet zaszlot kitlizik a berlini Reichstag épiiletére 1945.
majus 2-an, a masodik vilaghaboru eurdpai szakaszanak végén. Ezt a fotot Jevgenyij Haldej szovjet
haborus fotoriporter készitette. Ez a kép is a gydzelmet és a haboru végét szimbolizélja, azonban
késoébb kideriilt, hogy a kép manipulalt volt.

Rosenthal képét elészor a Sunday hozta le, amely révid id6 alatt az Egyesiilt Allamok gy6zelmének
szimboluma lett. Maga a hadsereg is felhasznalta egy plakatkampanyhoz, amivel nem mellesleg
sikertilt 26 milliard dollar adomanyt dsszegytiijteniiik. A szovjet vezetés 1ényegében erre a fotora
valaszul kiildte Haldejt Moszkvabdl egyenesen Berlinbe egy hatalmas szovjet zaszloval. A fotds
toborzott maga koré néhany katonat, megmasztak a Reichstagot és egy teljes 36 kockas tekercset



(legalabbis ennyi maradt fenn) aldoztak a jelenetnek. Egy kép kertilt kivalasztasra, de valami nem
stimmelt vele, ezért némi beavatkozast igényelt.

Az eredeti:

Es ami megjelent:

Mi tortént ?



Ha jobban megnézziik, az egyik katona tobb orat is visel, ami 1ényegében dokumentalja a szovjet
katonak martalockodasit, ezért a hatdsagok eltavolitottak néhany karorat a katondk kezérdl, hogy
elkeriiljék a fosztogatas latszatat. Egyébként a fiistot is utdlag adtak hozza a dramai hatas fokozasa
érdekében.

Képmanipulacié napjainkban

Képmanipulacio
napjainkban

A tovabbiakban szeretném roviden bemutatni, milyen technologia all rendelkezésére (vagy
leszrovidesen elérhetd) akar egy civil felhasznald szamara is a felvételek manipuldlasahoz.

Adobe PhotoshopGenerativefill funkcidja



Adobe Photoshop Generative fill funkcidja

(YouTube link a prezentacioban.)

A GenerativeFill funkcié egy mesterséges intelligencia alapu eszkoz, amelyet a képek gyors és
intuitiv szerkesztésére terveztek. Ez a funkcio a Firefly névre hallgaté Al modellre épiil, és képes a
felhasznal6i utasitasok alapjan automatikusan kitdlteni vagy modositani a képek bizonyos részeit.

OpenAl Sora

OpenAl Sora

- Text-to-video

(YouTube link a prezentacioban)

Az OpenAl altal fejlesztett Sora képes szoveges utasitasok alapjan teljes videokat 1étrehozni, ami
lehetéve teszi a felhasznalok szamadra, hogy egyszeri leirasokkal készitsenek vizualis tartalmakat.



Egyelore még nem elérheté a nyilvanossag szamara:

Adobe x OpenAl

Adobe x OpenAl

GEN Al Coming Soon to Premiere Pro

*

Remove Object |

(YouTube link a prezentacioban)

A fent emlitett cégek egyesitik erdiket és hamarosan a piacra dobjak az un. text-to-speech
technoldgiat a Premiere pro videovagod szoftverbe beépitve. Ez még szintén nem elérhetd a
nagyk6zonség szamara, de valosziniileg nem kell ra sokat varni.

Az alabbiakban vizsgéljuk meg, hogyan ismerhetjiik fel a képmanipulaciot és milyen eszkozeink
vannak a védekezésre!


https://www.youtube.com/watch?v=6de4akFiNYM&t=18s

Mit kell nézni?

Vizsgaljuk meg a részleteket:

e Szokatlan mintak és texturak: Az Al altal generalt képeken gyakran talalhatok szokatlan
mintadk vagy texturak, amelyek nem tlinnek természetesnek. Példaul a boron vagy a
hattéren furcsa, ismétl6d6é mintak lehetnek.

e Hibak és torzitasok: Az Al-képek néha tartalmazhatnak olyan hibakat vagy torzitasokat,
amelyeket az emberi szem konnyen észrevehet. Példaul a szemek vagy a kezek
aranytalanok lehetnek, vagy furcsan 6sszemosddhatnak.

Metaadatok ellenorzése:

o Kép metaadatai: A képek metaadatai (pl. EXIF informacidok) néha tartalmaznak
utalasokat arra, hogy a kép mesterséges intelligenciaval késziilt. Ezek az adatok
megmutathatjak, hogy a képet egy Al-generator hozta 1étre, vagy, hogy milyen szoftverrel
szerkesztették.

Al és deeplearning alapt eszkozok hasznalata:

o Képfelismeré szoftverek: Szamos szoftver és online eszkoz létezik, amelyek Al-alapu
algoritmusokat hasznalnak a képek elemzésére €s azok hitelességének ellendrzésére. Ilyen
eszkozok példaul a Jigsaw's Assembler, a DeepFakeDetectionChallenge, vagy a Truepic.

Kontextualis elemzés:

e Kornyezet és fényviszonyok: Az Al altal generalt képek néha nem illenek jol a
kornyezetiikhoz vagy a fényviszonyokhoz. Példaul az arnyékok iranya vagy a fények
tiikkrozodése nem mindig kovetkezetes.

e Logikai Kkovetkezetesség: Az Al-képektartalmazhatnakolyan elemeket, amelyek
irrelevansak, valoszeriitlenek vagy egymassal nem kompatibilisek. Példaul egy targyat
lebegni latunk a levegdben, vagy egy személy portréjan kiillonb6zo szinti a két szem.



Human faktor:

e Emberi érzelmek és arckifejezések: Az Al altal generalt arcokon néha hianyoznak a
finom érzelmi arnyalatok,az arckifejezések masként festenek, mint amelyek az emberi
arcokra jellemzéek. Az emberek ezt gyakran gy érzékelik, hogy egy arc "élettelen" vagy
egyszertien "furcsa” részleteiben vagy Gsszességében.







A hianyzé fulbevald

(Gifa prezentacioban)

Azt hiszem, azt nem kell hangsulyoznom, hogy a mesterséges intelligencia milyen rohamosan
fejlodik és bizonyos esetekben mar manapsag sem egyszer(i megallapitani egy kép hitelességét. Az
itt bemutatott manipulaciokat is valosziniileg sokkal itigyesebben fogjak idével generalni a
szoftverek. Sajnos a szabalyozas és a manipulacié detektalasara rendelkezésre allo eszk6zok nem
fejlédnek egyenes aranyban az MI-vel, de fontos, hogy tudjunk azokrol, amelyek elérhetok.

Az els6 elég banalis, de valdsziniileg az egyik legfontosabb:



Eles latas és kritikus gondolkodas

- Kozelitslink ra a képre
- Keressiink rendellenességeket a testrészeken

- Nézzuk meg a hattérben lévé mintakat és figurakat

- Informacidk objektiv és alapos értékelése.

Forditott képkeresés

- Google Image Search, TinEye, Yandex

Google Image Search: egy olyan keresdmotor, amely lehetdvé teszi a felhasznalok szamara, hogy
képek alapjan keressenek az interneten.

TinEye: forditott képkeres6 motor, lehet6vé teszi a felhasznalok szamara, hogy megtalaljak az
interneten egy adott kép kiilonboz6 valtozatait és forrasait. A felhaszndlok feltdlthetnek egy képet
vagy megadhatjak annak URL-jét, és a TinEye algoritmusai atvizsgaljak az internetet, hogy
azonositsak a kép eredetét, megjelenésének idopontjat és a webhelyeket, ahol a kép megjelenik.

Yandex: Orosz cég, széles profillal. A keresdmotorja szintén lehet6vé teszi a képalapt keresést.



HuggingFace - Maybe's Al Art Detector (A mukodésével kapcsolatban 14sd aBedgyazott linket a
ppt-ben.) Szazalékos aranyban mondja meg, mekkora az esélye, hogy generalt képrdl van szo.
Sajnos nem a legmegbizhatobb.

Digitalis vizjel: olyan informacios elem vagy minta, amelyet egy digitalis médiafajlba (példaul kép,
vided, dokumentum stb.) agyaznak be, hogy azonosithatova tegyék, vagy bizonyos jogokat
védenek altala.

Digitalis vizjel (Digital watermark)

Céljuk a képek és szovegek eredetének nyomon kdvetése

- C2PA: Coalition for Content Provenance and Authenticity

- Nyilt technikai szabvany, amely lehet6vé teszi a kiaddk, vallalatok és masok
szamara, hogy metaadatokat agyazzanak be a médiaba annak eredetének
és a kapcsolédo informacidknak az igazolasara.

- SynthID - Google
- Stable Signature - Meta

A "CoalitionforContentProvenance andAuthenticity" (C2PA) egy olyan kezdeményezés, amelynek
célja, hogy fejlessze és bevezesse a digitalis tartalmak eredetiségének €s valodisdganak javitasat
szolgald technologiai megoldasokat és szabvanyokat. A koalicio tobb vezetd technologiai vallalatot
¢s szakmai szervezetet fog 0Ossze, akik egyiittmikodve dolgoznak azért, hogy hatékony
megoldasokat talaljanak a hamisitott tartalmak és manipulalt informaciok elleni kiizdelemben.
Céljuk, hogy a protokolljuk egy iparagi szabvany legyen.

Adobe SynthlD: Az Adobe hasonld, de hazon beliili szabvany.
StableSignature: A Meta digitalis vizjeles projektje.

A fentiek koziil még egyik sem nyilvanos.


https://huggingface.co/spaces/umm-maybe/AI-image-detector
https://huggingface.co/spaces/umm-maybe/AI-image-detector
https://huggingface.co/spaces/umm-maybe/AI-image-detector

Adatmeérgezés (Data poisoning)
- Anti-tréning eszk6zok
- Prompt-specifikus mérgezés : :
- Szabad szemmel lathatatlan, pixel szinten nyul bele a képekbe
- Nightshade, Glaze, Mist, Kin.art

Az adatmérgezés (datapoisoning) egy olyan tamaddsi modszer a gépi tanuldsban ¢és
adatelemzésben, amelynek célja az, hogy befolyasolja vagy torzitsa a gépi tanulasi modellek
teljesitményét vagy megbizhatésagat. Ennek sordn a tamadd manipulalt adatokat ad a tanito
adathalmazhoz, amelyeket a modell tanulasakor figyelembe vesz, igy a végeredmény
hasznalhatatlan lesz.

A Nightshade szoftver példaul valahogy igy miikodik:
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Végiil nézziik meg a képmanipulacié néhany hiresebb vagy érdekesebb példajat!
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Boris Eldagsen és a Sony World PhotographyAwards


https://www.worldphoto.org/sony-world-photography-awards

A no, aki sosem volt

Boris Eldagsen, a német szarmazasi mivész 2022-ben megnyerte a Sony World
PhotographyAwards fédijat, amely az egyik legrangosabb elismerés a fotografia vilagaban. A
gyOzelem utan bejelenti, hogy a kép MI-vel késziilt, ami nagy port kavart a szakmaban. Eldagsen
szandéka az volt, hogy felhivja a figyelmet, hogy még egy szakmai zsiiri szlir6jén sem feltétlentil
akad fenn egy generalt kép.

Boris Eldagsen: The electrician (2022)
- Sony World Photography Awards 2022
- Promptogr-aphe_r

- €20,000

Jonas Bendiksen: The book of Veles


https://www.worldphoto.org/sony-world-photography-awards
https://www.worldphoto.org/sony-world-photography-awards

A vilagszerte elismert norvég fotos sok rétegii alkotasa. A konyv valos fotokat tartalmaz generalt
alakokkal. Bendiksen lényegében ez egész szakmat atverte a konyvvel, végiil sajat magat buktatta
le egy vasarolt Facebook kamuprofillal.

Osszegzésként elmondhatd, hogy a képmanipuldcio komoly és 1étezé probléma, amelyhez adott
egy dinamikusan fejlédé technologiai hattér is. Az ismeretterjesztés a témaval kapcsolatban azért is
ajanlott ¢és hasznos, mert a kelld tudas és gyakorlat birtokdban a hamisitott tartalmak jelentds része
kiszlirhetd, tehat a félretajékoztatas elleni intézkedések szempontjabol is fontos szempontot
jelenthet.



